Polityka prywatnosci

Version: 3.2

1. Wprowadzenie

W firmie SkinVision dbamy o Pana/Pani prywatnos¢. Zobowigzujemy sie w petni chroni¢ Pana/Pani
prywatnos¢ i zagwarantowal, ze Pana/Pani dane osobowe s3 przetwarzane w bezpieczny i
odpowiedzialny sposéb. Niniejsza Polityka prywatnosci wyjasnia, w jaki sposéb gromadzimy,
wykorzystujemy i udostepniamy Pana/Pani dane osobowe, gdy korzysta Pan/Pani z systemu SkinVision w
celu rozpoczecia korzystania z ustug zdrowotnych (nasze ,,Ustugi”) lub w inny sposéb kontaktuje sie z
nami. Bardziej szczeg6towe informacje na temat naszych Ustug mozna znalez¢ w Instrukcji uzytkowania.
W razie jakichkolwiek pytani prosimy o kontakt za posrednictwem danych kontaktowych podanych na

koncu niniejszej Polityki.

Wiecej informacji na temat wykorzystywania plikéw cookie znajduje sie w naszej Polityce dotyczacej
plikéw cookie.

Mozemy okresowo zmieniac niniejsza Polityke prywatnosci. Prosze regularnie odwiedza¢ te strone, aby
zrozumie¢, co robimy. Jezeli wprowadzimy zmiany istotne dla zgody uzytkownika i jego podstawowych

informacji, zawsze powiadomimy uzytkownika przed skorzystaniem z naszej ustugi.

Gromadzimy niezbedng ilos¢ danych, aby mie¢ pewnos¢, ze przekazujemy uzytkownikowi bezpieczne i
skuteczne urzadzenie medyczne. Jesli nie wyraza Pan/Pani zgody na przetwarzanie przez nas danych
osobowych w sposéb opisany w niniejszej Polityce prywatnosci, nie moze Pan/Pani kontynuowad
korzystania z naszych Ustug. Jesli zgadza sie Pan/Pani z naszg Polityka prywatnosci, niniejszym witamy w

naszej Ustudze i zapraszamy do dokonywania ocen.

2. Dane osobowe gromadzone przez SkinVision

2.1 Dane osobowe, ktére nam Pan/Pani przekazuje

Podane nam przez Pana/Panig dane osobowe sg gromadzone i wykorzystywane (,przetwarzane”) przez
nas w celu $wiadczenia Panu/Pani najlepszych ustug. Aby zarejestrowal sie w naszych Ustugach,
konieczne jest podanie podstawowych danych osobowych, w tym imienia i nazwiska, daty urodzenia i
wieku oraz adresu e-mail (fgcznie ,minimalne informacje”), aby uzyska¢ dostep do naszej ustugi.
Minimalne informacje wymagane do uzyskania dostepu do naszych ustug podlegajg dodatkowemu
ujawnieniu danych osobowych w réznych regionach. W przypadku naszych uzytkownikéw w Holandii
dodatkowe ujawnienie numeru ustug obywatelskich (numeru BSN) lub numeru ubezpieczenia jest

obowigzkowe, aby uzyskac dostep do naszych ustug.
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Oprécz obowigzkowych minimalnych informacji podanych przez Pana/Pania w naszej Aplikacji,
gromadzimy informacje dobrowolnie podane nam przez Pana/Panig w celu uzupetnienia Pana/Pani
profilu osobistego. Obejmuje to zdjecie profilowe, pte¢, lokalizacje, numer telefonu i jezyk. Gromadzimy
réowniez dalsze informacje dotyczace rodzaju skéry i profilu ryzyka poprzez quiz dotyczacy rodzaju skory i

profilu ryzyka w naszej Aplikacji.

Aby nasza Ustuga oceniata zdjecia zmian skérnych i data wyniki, musimy przetwarza¢ zdjecia, ktére
Pan/Pani wykonuje, w tym ich lokalizacje na mapie ciata i wszelkie uwagi. Bez wyraznej zgody
uzytkownika nie mozemy przechowywac tego typu informacji; w takim przypadku nie mozemy Swiadczy¢

uzytkownikowi naszej ustugi.

Gromadzimy réwniez informacje dotyczace ptatnosci. Informacje dotyczace ptatnosci obejmuja
Pana/Pani imie i nazwisko oraz ewentualnie Pana/Pani numer telefonu, dane karty kredytowej (w postaci
spseudonimizowanej), adres e-mail, adres IP, kraj, a takze, w zaleznosci od metody ptatnosci: IBAN i bank
ptatnosci za posrednictwem serwisu Ideal, dane karty kredytowej dla ptatnosci za posrednictwem Apple

Pay, przegladarki dla ptatnosci za posrednictwem serwisu Klarna i Paypal.

Gdy korzysta Pan/Pani z naszych ustug Smart Check i przesyta zdjecie Pana/Pani zmiany skérnej do
analizy przez naszg ustuge, przechowujemy zdjecia i gromadzimy informacje dotyczgce Pana/Pani oceny.
Robimy to, aby poméc Panu/Pani w powrocie do zdrowia. Aby swiadczy¢ ustugi SkinVision, musimy by¢ w
stanie w bezpieczny spos6b obstugiwaé¢ dane dotyczace Pana/Pani stanu zdrowia. Oznacza to, ze
przetwarzamy Pana/Pani zdjecie za pomocg naszych algorytméw w celu poszukiwania nieregularnych
wzoréw czesto wystepujacych przy nowotworowych zmianach na skérze. Bedziemy przechowywac
zdjecie na naszych serwerach, aby méc poréwnywac zdjecia zmian chorobowych w czasie i monitorowac
je pod katem zmian. Ponadto nasz wewnetrzny zesp6t ekspertéw i dermatologéw potrzebuje pozwolenia
na sprawdzanie zdje¢ w celu kontroli jakosci. Jesli nasz zespét wykryje jakiekolwiek oznaki wymagajgce

dalszej analizy, skontaktuje sie z Panem/Panig i poinformuje Pana/Pania o kolejnych krokach, jakie nalezy

podjac.

Poprosimy Pana/Panig o wyrazng zgode uzytkownika na przechowywanie tego typu informacji przed
skorzystaniem z takiej ustugi, bez takiej zgody nie mozemy Swiadczy¢ Panu/Pani naszej ustugi. Akceptujac

niniejsza Polityke prywatnosci, uzytkownik wyraza zgode na przetwarzanie swoich danych zdrowotnych.

Dodatkowo, jesdli otrzymasz raport histopatologiczny od certyfikowanego Iub akredytowanego
pracownika stuzby zdrowia dotyczacy jednej z plam skdérnych, ktére wczesniej poddate$ badaniu,
niezaleznie od wyniku, mozesz dobrowolnie ujawni¢ nam ten raport histopatologiczny za posrednictwem
naszej aplikacji. Jest to catkowicie dobrowolne ujawnienie informacji, ktére nie ma zwigzku z Twoja
historig zdrowia. Oznacza to, ze jesli udostepnisz nam swoje wyniki badania histopatologicznego, nie
zostang one przetworzone w sposob, ktéry wptynatby na ustugi SkinVision, z ktérych korzystasz, ani na

wyniki Twoich poprzednich lub przysztych badan skéry. Wyniki badania histopatologicznego zostang
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wykorzystane do opracowania algorytmu SkinVision oraz do nadzoru po wprowadzeniu produktu na

rynek.

W ramach Pana/Pani opieki zdrowotnej mozemy wysyta¢ Panu/Pani wiadomosci e-mail dotyczace
przekazanych porad oraz w celu udzielenia Panu/Pani pomocy poprzez przypominanie Panu/Pani o
koniecznos$ci uzyskania pomocy medycznej w razie potrzeby. Jesli chce Pan/Pani odpowiada¢ na te
wiadomosci e-mail i skontaktowac sie z naszym dziatem obstugi klienta, bedziemy réwniez gromadzi¢ od

Pana/Pani informacje podane w tych odpowiedziach.

Gromadzimy réwniez informacje podane przez uzytkownika podczas udzielania nam informacji

zwrotnych za posrednictwem Apple App Store, Google Play Store lub kwestionariusza.

2.2 Dane osobowe, ktére nam Pan/Pani przekazuje dotyczgce zdrowia innych oséb

Nasza ustuga jest przeznaczona wytgcznie do uzytku osobistego. Oznacza to, ze za Pana/Pani zgodg nie
mozemy przetwarza¢ danych osobowych innych oséb. Jesli chce Pan/Pani poméc innym, prosze to
zrobi¢, zachecajac ich do pobrania wiasnej wersji SkinVision. Pomoze to im w procesie zdrowienia i

zagwarantuje, ze wszelkie komunikaty zwigzane ze zdrowiem zostang przekazane odpowiedniej osobie.

2.3 Automatycznie gromadzone dane osobowe

Podczas wizyty uzytkownika na naszej Stronie lub Aplikacji automatycznie gromadzimy pewne informacje
na jego temat. Dane te obejmujg dane sprzetowe i programowe, system operacyjny, przegladarke
internetowg, dane identyfikujgce urzgdzenie mobilne uzytkownika, dostep do powiadomien, ustawienia i
charakterystyki urzadzenia, aktywnos$¢ systemu, szczegdty lokalizacji, adres IP, ustawienia jezyka,
ustawienia aplikacji, awarie aplikacji i inne informacje o zdarzeniach urzadzenia. Gromadzimy réwniez
dane dotyczace korzystania przez uzytkownika z Ustugi, w tym informacje na temat tego, kiedy i w jaki
sposéb korzystat on z Ustugi, w tym informacje na temat elementéw w niej zawartych oraz stron

odwiedzanych przez uzytkownika w Aplikacji lub na Stronie Internetowe;.

3. Jak system SkinVision wykorzystuje dane uzytkownika

Wykorzystujemy Pana/Pani dane, aby poméc Panu/Pani w najlepszy mozliwy sposéb. Pana/Pani dane

mogq by¢ wykorzystywane z nastepujgcych powoddw:

Droga do zdrowia: Gtéwnga przyczyng gromadzenia przez nas danych osobowych jest dostarczenie
Panstwu naszej podstawowej Ustugi: aby pomdc Paristwu w procesie odzyskania zdrowej skory oraz w
wczesnym wykrywaniu nieregularnych zmian na Pana/Pani skérze, co moze by¢ potencjalnym objawem

rozwoju raka skory.
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Zarzadzanie i ulepszanie naszych Ustug: wykorzystujemy dane, ktére nam Pan/Pani przekazuje, do

zarzadzania naszg Strong internetowa, Aplikacjg i biznesem oraz do ciggtego ulepszania naszych ustug.

Obstuga klienta: nasz dziat obstugi klienta stuzy pomoca i w tym celu wykorzystujemy Pana/Pani dane.
Mozemy wysyta¢ uzytkownikowi powiadomienia e-mail i/lub wiadomosci w aplikacji dotyczace wynikéw
analizy, w tym wiadomosci e-mail, w ktérych dostarczamy uzytkownikowi informacje i prosimy o podanie

nam informacji na temat mozliwych dalszych dziatan.

Marketing: aby na biezaco informowa¢ uzytkownikdéw, mozemy wysyta¢ uzytkownikom wiadomosci
dotyczace naszej dziatalnosci, za posrednictwem poczty elektronicznej lub innych danych kontaktowych
przekazanych nam przez uzytkownika. Jesli uzytkownik przekaze dane osobowe do publikacji na naszej
Stronie, wykorzystamy je zgodnie z jego wyrazng zgoda. Poza tym SkinVision wykorzystuje narzedzie
marketingowe, aby wspiera¢ SkinVision w uzyskaniu informacji biznesowych na temat zachowan
uzytkownikéw. Prosze pamieta¢, ze Pana/Pani dane zdrowotne nigdy nie sg przetwarzane do celéw
marketingowych.

Ponadto mozemy wykorzysta¢ adres e-mail uzytkownika, aby poinformowa¢ go o zmianach Iub
aktualizacjach zwigzanych z jego subskrypcja, aby mie¢ pewnos¢, ze jest on na biezgco informowany o

istotnych zmianach.

Komunikacja: bedziemy wysyta¢ Panu/Pani wiadomosci dotyczace ocen dokonywanych przez
Pana/Panig za posrednictwem Aplikacji. Jesli wyrazi Pan/Pani zgode na korzystanie z naszej listy
mailingowej, mozemy wysyta¢ Panu/Pani wiadomosci niekomercyjne, w tym nasz biuletyn. Gdy korzysta
Pan/Pani z naszych ustug, mozemy wysta¢ Panu/Pani kwestionariusz lub zaprosi¢ Pana/Panig do opisania
swoich doswiadczen z naszg ustugg. Mozemy réwniez kontaktowac sie z Panem/Panig w sprawie

informacji zwrotnych, zapytan i skarg dotyczacych naszej Strony i Aplikacji.

Czynnosci badawcze: w celu wspierania badan nad rakiem skéry i metodami wykrywania mozemy
wykorzystywa¢ Pana/Pani dane, pseudonimizowane (bez bezposredniego powigzania z Pana/Pani
tozsamoscig) lub zanonimizowane (bez mozliwosci identyfikacji Pana/Pani tozsamosci) w celach
badawczych. Moze to obejmowac udostepnianie Pana/Pani danych starannie wybranym zewnetrznym
instytucjom badawczym. Przesytajgc swoje obrazy w Aplikacji, wyraza Pan/Pani wyrazng zgode na
przetwarzanie obrazéw w celu $wiadczenia ustug i wykorzystywanie ich anonimowo do celéw badan i
testowania naszych ustug. W zwigzku z tym Pana/Pani obrazy mogg byc¢ przeglagdane przez naszych
pracownikéw lub konsultantéw zewnetrznych, ktérzy pracujg dla nas i sg zobowigzani do zachowania
Scistej poufnosci. Szczegétowe informacje na temat zgody na prowadzenie badan naukowych mozna

znalez¢ w punkcie 10 niniejszej Polityki prywatnosci.
Cele prawne: w niektérych przypadkach mozemy by¢ zmuszeni do wykorzystywania danych
uzytkownika do rozwigzywania sporéw prawnych, dochodzen regulacyjnych i zgodnosci z przepisami lub

do egzekwowania zasadnych warunkéw korzystania z ustugi.

Gromadzimy i przetwarzamy Pana/Pani dane w oparciu o nastepujgce podstawy prawne:
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Konieczno$¢ kontraktowa: aby zrealizowa¢ umowe zawartg z nami w celu korzystania z naszych Ustug,
musimy przetwarza¢ pewne kluczowe informacje. Musimy przetwarza¢ niezbedny poziom Pana/Pani
danych osobowych, tj. Pana/Pani adres e-mail, zdjecia zmian skérnych, ocene ryzyka i informacje o

ptatnosciach, gdy chce Pan/Pani skorzystac z jednej z naszych ptatnych ustug.

Uzasadnione interesy: doktadamy wszelkich staran na rzecz ulepszania i rozwijania naszych ustug.
Niektére z Pana/Pani danych mogg nam poméc w ulepszaniu i promowaniu naszej Ustugi i Strony
internetowej, a takze innych danych, ktére mogg by¢ nam potrzebne do celéw administracyjnych,

prawnych lub dziatan majgcych na celu zapobieganie oszustwom.

Obowigzki prawne: musimy przestrzega¢ pewnych praw i regulacji (krajowych). Aby spetni¢ te

wymagania, potrzebujemy informacji o Pana/Pani lokalizacji i dacie urodzenia.

Zgoda: w przypadku niektérych dziatan promocyjnych i marketingowych mozemy poprosi¢ o dodatkowg
zgode. Jesli chce Pan/Pani wycofa¢ swojg zgode, prosze skontaktowac sie z nami, korzystajac z danych

kontaktowych podanych na dole niniejszej Polityki.

Wyrazna zgoda: dane dotyczgce zdrowia skoéry i oceny ryzyka stanowig bardziej wrazliwg kategorie
danych. Aby zgodnie z prawem przetwarza¢ te dane w Pana/Pani imieniu, poprosimy Pana/Panig o
wyrazng zgode, zanim bedziemy mogli Panu/Pani pomadc. Jesli chce Pan/Pani wycofaé swojg zgode,
prosze skontaktowac sie z nami, korzystajgc z danych kontaktowych podanych na dole niniejszej Polityki.
Gdy wycofa Pan/Pani swojg zgode, nie bedziemy mogli Swiadczy¢ Panu/Pani naszych Ustug i

powinien/powinna Pan/Pani zaprzesta¢ korzystania z naszych Ustug.

4. SkinVision za posrednictwem firmy ubezpieczeniowe;j

W przypadku uzyskania dostepu do Ustug SkinVision za posrednictwem swojego ubezpieczyciela
zdrowotnego mozemy przetwarza¢ dodatkowe dane. Na przyktad mozemy poprosi¢é o podanie
osobistego numeru identyfikacyjnego, jesli jest to wymagane przez lokalne prawo do przetwarzania tych

informacji, zanim bedziemy mogli Swiadczy¢ Panu/Pani te ustuge.

W zaleznosci od Pana/Pani firmy ubezpieczeniowej moze Pan/Pani zosta¢ poproszony/-a o podanie
numeru ubezpieczenia, aby uzyska¢ dostep do Ustugi SkinVision w ramach Pana/Pani programu
ubezpieczenia. Udostepnianie numeru ubezpieczenia oznacza, ze wyraza Pan/Pani zgode. W ramach
procesu fakturowania udostepnimy numer ubezpieczenia Pana/Pani firmie ubezpieczeniowej. Niniejszg
zgode mozna wycofa¢ w dowolnym momencie. W przypadku odwotania nie bedzie juz mozna korzystac z

aplikacji.
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5. SkinVision i strony trzecie

Z okreslonych powodéw SkinVision moze udostepnia¢ Pana/Pani dane osobowe starannie wybranym
stronom trzecim. Podmioty te s Podmiotami przetwarzajacymi Pana/Pani dane osobowe i zdrowotne.

Aktualna lista kategorii naszych stron trzecich znajduje sie tutaj:

. Otrzymywanie informacji zwrotnych na temat tego, jak uzytkownicy oceniajg nasze ustugi, jest
niezwykle wazne. Uzywamy Satismeter, aby poprosi¢ uzytkownikéw o podanie wyniku w skali
Net Promotor Score (NPS) i pozostawienie uwag. Dlatego udostepniamy adresy e-mail naszych
uzytkownikow.

° Korzystamy z witryny Branch.io w ramach naszej ustugi, aby umozliwi¢ gtebokie tgczenie sie z
naszymi aplikacjami. W ten sposéb mozemy zapewni¢ uzytkownikowi bezproblemowe
korzystanie z naszych Ustug.

° Crashlytics stuzy do rejestrowania danych awarii i przekazywania ich naszemu zespotowi
rozwojowemu, abysmy mogli stale ulepsza¢ nasza ustuge.

) Nasza aplikacja wykorzystuje Firebase do celéw analitycznych i marketingowych oraz wysytania
wiadomosci push.

° Uzywamy Braze jako narzedzi do automatyzacji marketingu i obstugi klienta.

° Sendgrid obstuguje wysytanie wszelkich wiadomosci serwisowych, ktére musimy dostarczy¢ w
ramach Ustugi SkinVision. Dlatego udostepniamy adresy e-mail naszych uzytkownikdw.

° Twilio obstuguje wysytanie wszelkich wiadomosci SMS, ktére musimy dostarcza¢ w ramach
Ustugi SkinVision.

) Uzywamy Zendesk jako gtéwnego narzedzia obstugi klienta do obstugi wiadomosci e-mail.

° Mozemy korzysta¢ z Zivver w celu zapewnienia bezpiecznej komunikacji za posrednictwem
naszego dziatu obstugi klienta.

. Korzystamy z Adyen do przetwarzania informacji o ptatnosciach. Adyen moze gromadzi¢ dane
osobowe, takie jak adres e-mail, adres i/lub numer telefonu, aby méc przetwarzac ptatnosc.
Adyen nie gromadzi zadnych danych zdrowotnych.

° Uzywamy AWS do przechowywania naszej bazy danych w swoich systemach.

° Aplikacja OpenWeatherMap wykorzystuje Pana/Pani lokalizacje, dzieki czemu mozemy zapewnic
spersonalizowany indeks UV

) Vecozo dopasowuje dane uzytkownikéw do ich danych w bazach danych ubezpieczycieli
zdrowotnych, aby sprawdzi¢ kompletnos¢ deklaracji i pasujace dane. Kontrola polisy
ubezpieczeniowej dla ubezpieczonych uzytkownikow.

° Na potrzeby badan naukowych udostepniamy dane firmie Erasmus MC i TTP Zorg.

° Przekazujemy zagregowane i zanonimizowane dane Pana/Pani firmie ubezpieczeniowej. Jesli
wymaga tego prawo lub umowa zawarta z Pana/Pani firmg ubezpieczeniowsg i/lub SkinVision,
mozemy réwniez udostepni¢: imie i nazwisko, date urodzenia, numer ubezpieczenia, numer
obywatela.

) Uzywamy Stitch do ekstrakgcji i tadowania danych z jednego Zrédta do drugiego. Ten dostawca
umozliwia nam faczenie i analizowanie danych, ktére sg niezbedne do osiggniecia naszych

wynikéw biznesowych i sg wykorzystywane codziennie.
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) Od czasu do czasu uzywamy Survio do wysytania ankiet do niektérych naszych uzytkownikéw w
celu uzyskania opinii na temat naszych ustug. W zwigzku z tym udostepniamy adresy e-mail
naszych uzytkownikow.

° W celach naukowych udostepniamy zagregowane i w petni zanonimizowane dane IQVIA

uzytkownikom w Hiszpanii.

W sekcji ustawien aplikacji mozna wytgczy¢ przetgcznik zgody dla ,zgody na $ledzenie i analizy”, ktéry

obejmuje zbieranie danych dotyczacych $ledzenia i analizy przez Branch.io, Crashlytics, Firebase i Braze.

Upowaznieni przedstawiciele/Sponsorzy

W zaleznosci od lokalnych wymogoéw regulacyjnych, SkinVision moze wyznaczy¢ lokalnego
upowaznionego przedstawiciela lub sponsora. W przypadku procedur kontroli po wprowadzeniu na
rynek zgodnie z przepisami dotyczacymi wyrobéw medycznych, SkinVision moze by¢ zmuszona do
udostepnienia danych osobowych i zdrowotnych lokalnemu upowaznionemu przedstawicielowi lub

sponsorowi. W kazdym przypadku SkinVision poinformuje uzytkownika, jesli bedzie to konieczne.

Dane lokalnych upowaznionych przedstawicieli/sponsoréw to:

° W Wielkiej Brytanii firma SkinVision wyznaczyta International Associates Limited na swojego
upowaznionego przedstawiciela. Oto dane kontaktowe:
International Associates Limited
Centrum House, 38 Queen Street, Glasgow,
Lanarkshire, G1 3DX, Wielka Brytania
UKRP®@ia-uk.com

° W Australii firma SkinVision wyznaczyta firme Emergo na swojego sponsora. Oto dane
kontaktowe:
201 Sussex Street,
Level 20, Tower Il Darling Park,
Sydney, NSW 2000, Australia

) W Nowej Zelandii firma SkinVision wyznaczyta firme Carsl Consulting jako swojego sponsora.
Oto dane kontaktowe:
11 Mill Road, RD 2, Pukekohe,

Auckland, Nowa Zelandia

° W Argentynie firma SkinVision wyznaczyta PHARMASSIST SRL na swojego upowaznionego
przedstawiciela. Oto dane kontaktowe:
Caracas 1649,
CABA, Argentyna
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6. SkinVision i media spotecznosciowe

SkinVision korzysta z medidéw spotecznosciowych z ré6znych powodow.

W naszej Witrynie internetowej zintegrowaliSmy opcje polubienia i udostepnienia w mediach
spotecznosciowych (Facebook, Twitter, LinkedIn, Reddit), ktére umozliwiajg udostepnianie interesujgcych
Pana/Panig tresci bezposrednio w swojej sieci. Wtyczki medidow spotecznosciowych mogg przetwarzac
dane osobowe uzytkownika, gdy zdecyduje sie on na udostepnianie lub polubienie zawartosci naszej
Strony internetowej w sieci uzytkownika. SkinVision nie kontroluje i nie ponosi odpowiedzialnosci za

przetwarzanie danych osobowych przez te sieci.

7. Prywatnos¢ danych, bezpieczeristwo danych i przechowywanie danych

7.1 Prywatnos¢

Wszystkie dane, ktére nam Pan/Pani przekazuje, a ktére gromadzimy od Pana/Pani, sg przechowywane
na bezpiecznych serwerach w chmurze (Serwerach) na terytorium Unii Europejskiej lub przechowywane
przez zaufanych zewnetrznych ustugodawcéw spoza UE, ktérzy sg objeci podobnymi wysokimi
standardami. W zwigzku z tym Pana/Pani dane osobowe mogg by¢ przesytane do miejsca docelowego
poza Pana/Pani krajem zamieszkania i przechowywane w nim. Przekazujgc swoje dane osobowe, wyraza

Pan/Pani zgode na przekazywanie swoich danych osobowych na serwery.

Dane osobowe mogg by¢ réwniez przetwarzane przez personel lub innych zewnetrznych ustugodawcéw
dziatajagcych poza krajem uzytkownika, ktérzy pracujg dla nas. Podejmujemy kroki niezbedne do
okolicznosci, aby zapewni¢, ze zewnetrzni ustugodawcy beda traktowa¢ Pana/Pani dane w sposéb

bezpieczny i zgodny z obowigzujgcymi przepisami prawa.

7.2 Bezpieczenstwo danych
Wszystkie dane przekazywane przez Uzytkownika za posrednictwem Aplikacji i/lub Strony internetowej
sg szyfrowane, gdy sg przesytane do serwerdw lub z nich za pomocg standardowego szyfrowania (TLS).

Ponadto dane sg przechowywane w zaszyfrowanej formie, gdy pozostajg na serwerach.

Informacje o koncie uzytkownika i jego cyfrowe obrazy przechowujemy w oddzielnych magazynach

danych. Infrastruktura serwera chmurowego jest chroniona za pomocg zapory i monitorowania.

Wspotpracujemy z odpowiednimi procedurami, aby zapobiec nieupowaznionemu dostepowi i/lub

niewtasciwemu wykorzystaniu Pana/Pani danych osobowych.

SkinVision stosuje odpowiednie procedury i systemy biznesowe w celu ochrony danych osobowych

uzytkownika. Ponadto wykorzystujemy procedury bezpieczenstwa oraz techniczne i fizyczne ograniczenia
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dostepu i wykorzystywania danych osobowych na naszych serwerach. Dostep do Pana/Pani danych

osobowych moze mie¢ wytgcznie upowazniony personel.

SkinVision przetwarza i przechowuje dane w Irlandii, z kopiami zapasowymi we Francji.

7.3 Przechowywanie danych

Firma SkinVision zniszczy, zanonimizuje lub usunie Pana/Pani dane osobowe, gdy nie bedg juz potrzebne

do realizacji celu lub celéw, do ktérych zostaty zebrane.

Jesli Uzytkownik zakonczy swiadczenie Ustug i usunie swoje konto, bedziemy przechowywac jego dane
osobowe przez okres 12 miesiecy lub przez okres wymagany przepisami prawa, ktérego musimy
przestrzega¢, po czym usuniemy dane uzytkownika. Bedziemy przechowywac obrazy przestane przez
Pana/Panig przed rozwigzaniem Umowy wytgcznie w formie anonimowej, do celéw badan medycznych,
klinicznych i komercyjnych oraz w celu testowania Ustug. Poprosimy Pana/Panig o wyrazenie zgody na

przetwarzanie Pana/Pani danych anonimowo w celach badawczych.

Zachowamy (elektronicznie) dokumenty zawierajgce dane osobowe:

° w zakresie, w jakim jest to wymagane przez prawo;

° jesli uwazamy, ze dokumenty moga by¢ istotne dla jakiegokolwiek trwajgcego lub potencjalnego
postepowania prawnego; oraz

° w celu ustalenia, egzekwowania lub obrony naszych praw (w tym przekazywania informacji

innym osobom w celu zapobiegania oszustwom i zmniejszenia ryzyka kredytowego).

Si elimina un informe histopatolégico que nos ha proporcionado en la aplicacién, anonimizaremos
inmediatamente los datos, lo que significa que no contendran ningun identificador personal que pueda
vincularlos a su perfil, y conservaremos los datos de forma andnima con fines de investigacién médica,

clinica y comercial, asi como para realizar pruebas de los Servicios.

8. Dane osobowe dzieci

Z naszej ustugi mozna korzystac¢ tylko wtedy, gdy uzytkownik ukonczyt co najmniej osiemnascie (18) lat.
Gdy zidentyfikujemy dane osobowe dzieci ponizej osiemnastu (18) roku zycia, usuniemy je w oparciu o

nasze zobowigzania prawne.

9. Pana/Pani prawa - dostep do Pana/Pani danych

Na Pana/Pani zadanie zapewnimy Panu/Pani dostep do Pana/Pani danych osobowych przechowywanych
przez nas. Przekazemy Panu/Pani dane w sposob ustrukturyzowany, zrozumiaty i mozliwy do odczytania
maszynowo. Aby zapewni¢ bezpieczenstwo danych osobowych uzytkownika, prosimy o dostarczenie

nam odpowiedniego dowodu tozsamosci uzytkownika (w tym celu zazwyczaj przyjmujemy kopie
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paszportu oraz oryginat rachunku za media wraz z aktualnym adresem uzytkownika). Bedziemy

wymagac, aby Pana/Pani osobisty numer identyfikacyjny i zdjecie byly dla nas niewidoczne.

W prosbie o dostep prosimy réwniez o podanie, tak jasno jak to mozliwe, rodzaju (rodzajéw) informacji,
do ktérych uzytkownik chce uzyskac¢ dostep. Bedziemy przestrzega¢ Pana/Pani prosby o udzielenie
Pana/Panig uzasadnionymi kosztami poniesionymi w zwigzku z udzieleniem Panu/Pani dostepu do tych

informacji.

W dowolnym momencie moze Pan/Pani ztozy¢ wniosek o przeglad, poprawienie, usuniecie lub uzyskanie
swoich danych. Moze Pan/Pani rowniez wycofa¢ zgode na przetwarzanie Pana/Pani danych osobowych,
ktére przechowujemy. Takie zadanie mozna zlozy¢ pocztg tradycyjng lub pocztg elektroniczng,
korzystajac z podanych ponizej adreséw. Ma Pan/Pani réwniez prawo do skontaktowania sie z Organem
Ochrony Danych w razie watpliwosci dotyczacych Pana/Pani praw lub jedli uwaza Pan/Pani, ze

przetwarzamy Pana/Pani dane bezprawnie.

Moze Pan/Pani sprzeciwi¢ sie przetwarzaniu swoich danych osobowych, nawet jesli sg one istotne dla

celu ich gromadzenia.

Uzytkownik moze poleci¢ nam w dowolnym momencie nieprzetwarzanie jego danych osobowych do
celéw marketingowych i umozliwimy mu rezygnacje z wykorzystywania jego danych osobowych do celéw

marketingowych. Pana/Pani dane zdrowotne nigdy nie sg wykorzystywane do celéw marketingowych.

10. Zgoda na prowadzenie badanh naukowych

Bezpieczne i ostrozne postepowanie z danymi jest priorytetem dla SkinVision. Chcemy upewni¢ sie, ze
jest Pan/Pani w petni Swiadomy/-a tego, w jaki sposéb gromadzimy i przetwarzamy dane osobowe w celu
realizacji naszych celéw badawczych. Mozemy wykorzystywa¢ Twoje dane do badan naukowych, zeby

ulepszaé naszg aplikacje, algorytm i ustugi. Moze sie to zdarzy¢ w trzech réznych sytuacjach.

Po pierwsze, mozemy wykorzystywa¢ dane osobowe uzytkownikéw do celéw badan wewnetrznych.
Wszystkie zdjecia przetwarzane i przechowywane na naszych serwerach s3 anonimizowane i
wykorzystywane do ulepszania naszej technologii w zakresie wykrywania raka skéry, co ostatecznie
pozwala ratowac zycie. Informacje te pomagajg nam w dalszym ulepszaniu naszych ustug i umozliwiaja

wiekszej liczbie oséb wykrywanie podejrzanych znamion i innych zmian skérnych z wieksza doktadnoscia.

Po drugie, wspdtpracujemy z podmiotami zewnetrznymi, w tym Erasmus MC Rotterdam, udostepniajgc
im zagregowane i zanonimizowane dane, ktére nie pozwalajg na identyfikacje poszczegdlnych osob.
Dane te sg wykorzystywane do oceny i poprawy skutecznosci i doktadnosci ustugi SkinVision, w tym
wptywu korzystania z SkinVision na wtérng i trzeciorzedowg konsumpcje ustug zdrowotnych. Poniewaz
informacje te sg w pelni zanonimizowane, nie kwalifikujg sie one jako dane osobowe w rozumieniu
RODO.
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Po trzecie, mozesz uzyskac dostep do naszej aplikacji w celach badan naukowych lub badan klinicznych.
Jesli bierzesz udziat w konkretnym badaniu klinicznym, zostaniesz poproszony o podpisanie wyraznej
zgody na udziat w tym badaniu. Udziat wymaga réwniez wyrazenia zgody na Polityke prywatnosci
SkinVision. Twoje dane osobowe bedg przetwarzane wytacznie zgodnie z protokotem badania i
dokumentacjg dotyczaca Twojej zgody. W takim przypadku obrazy beda przechowywane wytgcznie na

serwerach SkinVision, chyba Ze uzytkownik aplikacji wyrazi zgode na inne postepowanie.

Wszystkie badania sa prowadzone zgodnie z obowigzujgcymi przepisami o ochronie danych, w tym z
RODO i normami ISO 27001.

Instytucje badawcze moga korzysta¢ z naszych Ustug wytgcznie do celéw badawczych po uzyskaniu
pisemnej zgody SkinVision na protokdét badania. Wszelkie dane zebrane za posrednictwem Ustugi

SkinVision moga by¢ wykorzystywane wytgcznie po uzyskaniu naszej wyraznej pisemnej zgody.

11. Strona odpowiedzialna za przetwarzanie Pana/Pani danych

Strony internetowe i Aplikacja sg wtasnoscig i sg obstugiwane przez firme Skin Vision B.V., nasze gtéwne
miejsce prowadzenia dziatalnosci znajduje sie pod adresem Kraanspoor 28, 1033 SE Amsterdam,

Holandia.

Uzytkownik moze skontaktowad sie z nami, piszac na adres siedziby podany powyzej, korzystajac z

formularza kontaktowego naszej Strony internetowej lub formularza opinii w Aplikacji lub wysytajac
wiadomos¢ e-mail do Inspektora ds. ochrony danych na adres regulatory@skinvision.com.

Rev. Jun 2025 11/11


mailto:regulatory@skinvision.com

